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emdaeer  Mogliche Interessenkonflikte

= Personlich: Keine Interessenkonflikte bewusst.

= Beruflich: Hauptamtliche Anstellung beim Aktionsbundnis
Patientensicherheit e.V., Finanzierung des Verbands ist
transparent unter: https://www.aps-
ev.de/unterstuetzer/#premium-plus-partner

Koster-Steinebach 09.06.2021
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AKTIONSBUNDNIS
PATIENTENSICHERHEIT Agenda

= Kurze Vorstellung des APS

= Was genau meint Patientensicherheit eigentlich?

= Digitalisierung, Patientensicherheit und Komplexitat
= (Gesundheitskompetenz wird digital (erforderlich)

= Praxisbeispiel: Checkliste fur Gesundheits-Apps

=  Wo kommt die Selbsthilfe ins Spiel?
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0 Aktionsbundnis Patientensicherhelit e.V.

APS — Keine Patienten-, sondern eine Netzwerkorganisation

* Als gemeinnutzig anerkannter Verein, gegrundet 2005

* ca. 820 personliche und institutionelle Mitglieder
(naturliche und juristische Personen)
aus allen Bereichen des Gesundheitswesens Geschaftsfiihrender Vorstand

* aktive ehrenamtliche Mitarbeit
von ca. 200 Mitgliedern

2aym e d |

* finanziert uber Mitgliedsbeitrage,
Spenden und (offentliche)
Projektforderung

* Gesundheitsminister ist
Schirmherr

A

Dr. Ruth Hecker, Constantin Grosch, Prof. Dr. Reinhard Strametz

Koster-Steinebach 09.06.2021
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Der Welttag der Patientensicherheit 'i\‘i‘ i —

> DAy 17 september 2019
Entscheidung der WHO am 28. Mai 2019 Mach dich stark

17. September — Welttag der Patientensicherheit fiir Patientensicherheit!
 Patientensicherheit als eine der wichtigsten Prioritaten der Gesundheitsversorgung

« 17. September als einer von 11 weltweiten Aktionstagen der WHO
* Livestrams der Veranstaltungen des APS 2020 unter: www.aps-ev.de

®™
AKTIONSBUNDNIS
PATIENTENSICHERI

APSinBerlin METH
17.9. |

Westfalent
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pAnEANK?E”Nscg?’EmSRHEn Angebote des APS

1

,Patientensicherheit geht alle an’

Handlungsempfehlungen fur
,Professionelle‘

 Informationen fur Patientinnen
und Patienten

« Stellungnahmen zu aktuellen
Themen

« Ansprechpartner fur Politik

 (Geschatzt von Presse und
Medien

Koster-Steinebach
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weitster  AKtuell: #DeutschlandErkenntSepsis

Sepsis: das (weitgehend) unbekannte Problem

« ca. 320.000 Falle jahrlich in Deutschland

« mit 75.000 Fallen dritthaufigste Todesursache
« davon 15-20.000 vermeidbare Todesfalle
Ansatzpunkte:

« Bewusstsein in der Bevolkerung schaffen
« Kenntnisse beim med. Personal starken

« Behandlungsstandards und Ausstattung
verbessern

Kampagne: ,,#DeutschlandErkenntSepsis*

« Aufruf an alle Akteure zur Beteiligung an der
Kampagne mit den verfugbaren Mitteln

Koster-Steinebach

PATIENTENINFORMATION

Sepsis geht alle an!
Was Sie dariiber wissen sollten

PATIENTENSICHERHEIT

Kostenlos verfugbar unter aps-ev.de

09.06.2021
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weitster  AKtuell: #DeutschlandErkenntSepsis

Eine Initiative des

und seiner Partner

Konnte es
Sepsis sein?

ine Initiative des Aktionsbundnis
tensicherheit und seiner

www.deutschIand-erkennt-sepsis.de

Koster-Steinebach 09.06.2021
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=  Wo kommt die Selbsthilfe ins Spiel?
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afdteer  Ursprunge des Begriffs ,Patientensicherheit’

« Ausgangspunkt im arztlichen Selbstverstandnis: Primum nil nocere.

« 2000/2001: Institute of Medicine: , To err is human”
« Unabsichtliche Gefahrdungen/Verletzungen von Patienten sind nicht
selten, sondern haufig.
« Sie gehen meist nicht auf individuelle Fehler/Schuld zuruck, sondern
auf unzureichende Prozesse/Systeme.

. Unsichere Handlung/
Risiko

() Sicherheits
,dnerwunschtes | Losses _
barrieren

Ereignis”

aus: Reason BMJ 320, 2000, 768

09.06.2021 10
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@ . L . ' - N1
eiiimser  Neue Definition von ,Patientensicherheit

... Abwesenheit unerwiinschter Ereignisse ...
(WHO 1999, APS 2005)

vdek: :

Patientensicherheit ist das aus der Perspektive der
Patienten bestimmte Mal}, in dem handelnde Personen,
Berufsgruppen, Teams, Organisationen, Verbande und das

APS-WeiRbuch Gesundheitssystem
ZHHdB8 1. einen Zustand aufweisen, in dem Unerwiinschte
sicherheit Ereignisse selten auftreten, Sicherheitsverhalten gefordert
e et e e wird und Risiken beherrscht werden,

2. Uber die Eigenschaft verfugen, Sicherheit als
erstrebenswertes Ziel zu erkennen und realistische
Free Down|oad unter: WWW-aps-ev_de Optionen Zur Verbesserung umzusetzen, und

3. ihre Innovationskompetenz in den Dienst der
Verwirklichung von Sicherheit zu stellen in der Lage sind.

Koster-Steinebach 09.06.2021 11
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dfeteer  VVie grofd ist das Problem?

Verlassliche Daten zum Ausmal} von vermeidbaren Patientenschaden (in
Deutschland) liegen nicht vor.

Einige Schatzungen:
= Klassische” VUE: mind. 20.000 Todesfalle p.a. (Quelle: APS-WeiRbuch Patientensicherheit)
= Vermeidbare Todesfalle aufgrund von Sepsis: 15-20.000 p.a. (Quellen: siche #DES)

= Vermeidbare Krankenhauseinweisungen aufgrund falscher Medikation:
250.000 P.a. (Quelle: Bundesregierung auf eine Kleine Anfrage der FDP)

= 15 % aller Ressourcen im Krankenhaus flie3en in die Behebung von Folgen
unzureichender Patientensicherheit (Quelle: OECD-Bericht)

= Ca. 14 % aller Menschen >40 J. erleben pro Jahr ein patientensicherheits-
relevantes Ereignis in der ambulanten Versorgung, etwa die Halfte davon mit
schweren gesundheitlichen Schaden (Quelle: Untersuchung von Prof. Max Geraedts)

Koster-Steinebach 09.06.2021 12



0O . . . .
s Patientensicherhelt: Zelt zum Handeln!

Schaden durch unzureichende
Patientensicherheit juristisch verfolgte & anerkannte
Behandlungsfehler (max. 3 %)

durch geeignete Studiendesigns
erfassbare Patientenschaden

7\ schwer bis nicht erfassbare vermeidbare
Schaden:

= Versorgungsabbruche zwischen
Sektoren und Behandelnden

> = Kommunikationsdefizite

= Unterversorgung durch nicht
erreichte Versorgungsangebote

= mangelnde Spezialisierung

_J = Uberversorgung u.v.m.

Koster-Steinebach 09.06.2021 13
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Agenda

= Kurze Vorstellung des APS

= Was genau meint Patientensicherheit eigentlich?

= Digitalisierung, Patientensicherheit und Komplexitat
= (Gesundheitskompetenz wird digital (erforderlich)

= Praxisbeispiel: Checkliste fur Gesundheits-Apps

=  Wo kommt die Selbsthilfe ins Spiel?

09.06.2021
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Q. .
e Daten im Versorgungsprozess

— 3 |

g-» ‘.‘n»ﬁ»% »ﬁ-ﬂ:-

Burgerin Hausarzt Apotheke Facharztin Krankenhaus  Pflege/Reha

 Inselldsungen fur einzelne Fragestellungen

« Datenhaltung bei einzelnen Akteuren

« Oft unstrukturierte Daten oder vielfaltige, nicht kompatible Datenformate

« Kein Zugriff fir Patienten oder andere Behandelnde

« Patient irrt durch das System

* Unzureichende Kommunikation (bzw. Datenverfugbarkeit) ist mit
Abstand das groRBte Risiko fur die Patientensicherheit.

Koster-Steinebach 09.06.2021
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C) . 0 ¢ . .
0 Sichere digitale Anwendungen im Gesundheitswesen

Sociotechnical Work System™ +

' H i
: Health IT Safety Domains ! e in it
: :‘ <] regulations, policy and practice <
1 :
[ ]
H ;
: Safe H_’T | Retrospective Expected Improved
- Integrity 1 & Prospective Measurement Impact value of
! Availability measurement = [ntegration of HIT safety health
! Confidentiality i| through measures/ ng clinical risk care
1 eMeasures that are: management & patient Saf
! " safety program ater
| jj Eimpotiank * Organisational learning HiT-enabled
H i| 2. Scientifically e iad eoacibilite healthcare
s Safe use Using HIT acceptabile R e ! Irproved
- 3. Transparent ) : sl
! of HIT to improve AL patient
) Ty .
i Usability safety 8 & e outcomes
i Complete Use X
Surveillance &
! Correct Use S
i Optimisation
I Feedback to EHR developers
, —<¢ P <
1

and healthcare organisations

Italicized text denotes domain principles :

Singh, H. & Sittig, D. (2015). Measuring and improving patient safety through health information
technology: The Health IT Safety Framework. BMJ quality & safety. 25. 10.1136/bmjqgs-2015-004486.

Alle drei Aspekte (sichere ,Produkte”, sichere Nutzung der Produkte und
Nutzung der Produkte fur Patientensicherheit) sind wichtig — aber nicht
ausreichend!

Koster-Steinebach 09.06.2021
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CJ . P
0 Multiple Komplexitat

Technisches System:

» Betriebssysteme

 Computerhardware

« Software (z.B.
PVS, KIS)

* Medizingerate

* Apps der Patienten

System Gesundheitswesen:

« Mitarbeitende

« Teams

* QOrganisationen

 Rechts- und
Vergutungssystem

,oystem” Patient®in:

* Physische/psychische
Verfassung

 Umwelt, Arbeit, Familie...

« Alle drei Systeme sind in sich komplex und hochgradig veranderlich.
« Die Interaktion der Systeme ist schnell und nicht vollstandig vorhersehbar.
« Umfassendes Risikobewusstsein und —management erforderlich!

Koster-Steinebach
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C) . . . . .
0 Stufen der Sicherheitskultur (in Organisationen)

Level 5: Generative
,Risk management is an integral part of everything we do.”

Level 4: Proactive
,We are always on the alert, thinking about risks that might emerge.”

Level 3: Calculative
,We have systems in place to manage all likely risks.”

Level 2: Reactive
,We take risk seriously and do something every time we have an incident.”

Level 1: Pathological

,Why do we need to waste our time on risk management and safety issues?”
Parker and Hudson (2001) zitiert nach Schrappe 2018

Digitalisierung erfordert Risikomanagement, das die Komplexitat
berucksichtigt, integriert denkt, patientenzentriert und sehr, sehr schnell ist.

Koster-Steinebach 09.06.2021 18



atemeer  1€llbereich: Digitales Risikomanagement im Krankenhaus

Handlungsempfehlung zum IT-Risikomanagement

1. Bei Ausfall/Storung der IT-Infrastruktur sichere
Patientenbehandlung ermoglichen

2. Sicherer Betrieb digitaler, netzwerkangebundener
MediZinprOdUKte DIGITALISIERUNG UND PATIENTENSICHERHEIT

3. Schutz von IT-Netzen vor Manipulation und Datendiebstanhl el
4. Digitale Daten vor unberechtigtem Zugriff schitzen

5. Digitale Kompetenz aufbauen, um Storungen &
Schwachstellen des IT-Systems zu erkennen

W B
PATIENTENSICHERHEIT  patlentemsicherholtschivetz “}{K%ﬁ%ﬁmm

Kostenfreier Download der Broschure unter;

https://www.aps-ev.de/wp-content/uploads/2018/05/2018 APS-HE Digit RM.pdf.pdf

Koster-Steinebach 09.06.2021
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Agenda

= Kurze Vorstellung des APS

= Was genau meint Patientensicherheit eigentlich?

= Digitalisierung, Patientensicherheit und Komplexitat
= (Gesundheitskompetenz wird digital (erforderlich)

= Praxisbeispiel: Checkliste fur Gesundheits-Apps

=  Wo kommt die Selbsthilfe ins Spiel?

09.06.2021
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0 . . .
watdweer  Anliegen der Patienten & Digitalisierung

* Anamnese & » Telemedizin
vollstandige Daten  Telemonitoring

 Notfalldaten » Versorgungforschung

« Uberleitungs- und —steuerung
management * Disposition von

 Elektronische @ Kapazitaten
Medikation und - « Effizienzsteigerung
Interaktionschecks — (Bezahlbarkeit) ...

» Steuerung & Burgerin | formationssuche
Unterstutzung der - Zugang zu eigenen
Versorgungsprozesse Gesundheitsdaten

* Qualitatsmanagement & EMPOWer=) . A swahl von Versorgungs-
-sicherung ... ment angeboten

» Forderung Selbstmanagement
« Wahrung der Privatheit ...

Zahlreiche Einzelaspekte & Anforderungen, die derzeit in jeweils einzelnen
Anwendungen aufgegriffen werden.

Koster-Steinebach 09.06.2020 21
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Patientensicherheit und Patientensouveranitat

Patientensouveranitat:
« Patient entscheidet, welche
» Einfacher Zugriff Daten in der ePA stehen
» Offen fur Patienten und « Patient entscheidet uber

alle Behandelnde (partiellen) Zugriff auf Daten

©)
AKTIONSBUNDNIS
PATIENTENSICHERHEIT

Neben ,klassischer” Gesundheitskompetenz® entscheidet die digitale
Gesundheitskompetenz Uber
« Zugang zu digitalen Gesundheitsangeboten
« Verstandnis der digitalen Angebote (= Kompetenzaufbau)
« gesundheitlicher & finanzieller Nutzen aus den digitalen Angeboten

Patientensicherheit:
« Vollstandigkeit der ePA

« Abwendung von Risiken (z.B. Datenschutz, -verlust, gesundheitliche Schaden)

09.06.2021

22



e

NNNNNNNNNNN
PATIENTENSICHERHEIT

Koster-Steinebach

Agenda

= Kurze Vorstellung des APS

= Was genau meint Patientensicherheit eigentlich?

= Digitalisierung, Patientensicherheit und Komplexitat
= (Gesundheitskompetenz wird digital (erforderlich)

= Praxisbeispiel: Checkliste fur Gesundheits-Apps

=  Wo kommt die Selbsthilfe ins Spiel?

09.06.2021
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aermeer  1ellbereich: Auswahl von Gesundheits-Apps

Al

Checkliste zu Gesundheits-Apps
1.

Zweck und Funktionalitat
Qualitat/ Zuverlassigkeit/ Bewertung
Datenschutz (-erklarung)
Herausgeber/ Impressum

Finanzierungsform und finanzieller Hintergrund
des Herstellers

Kostenfreier Download der Broschire & Kurzfassung sowie
Webanwendung unter: https://www.aps-ev.de/wp-
content/uploads/2018/05/2020_APS-Checkliste-

GesundheitsApps.pdf

Digitale Version:
https://lwww.aps-ev.de/checkliste/

Koster-Steinebach

DIGITALISIERUNG UND PATIENTENSICHERHEIT

Checkliste fiir die Nutzung von
Gesundheits-Apps

2] .

.
PATIENTENSICHERHEIT patiantensicherhelt schweiz '}{'m“-m

09.06.2021
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Agenda

= Kurze Vorstellung des APS

= Was genau meint Patientensicherheit eigentlich?

= Digitalisierung, Patientensicherheit und Komplexitat
= (Gesundheitskompetenz wird digital (erforderlich)

= Praxisbeispiel: Checkliste fur Gesundheits-Apps

= Wo kommt die Selbsthilfe ins Spiel?

09.06.2021
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(Einbindung in die)

Digitale Aufgaben der Selbsthilfe

« Zugang zu Produkten

Entwicklung: Sichere * Produktauswahl (in
« Bedarfsgerechtig- Sichere Nutzung der Abstimmung mit
keit Produkte FieslUleE Behandelnden)
« Patientennutzen « Gestaltung von digitalen
* Medizinische Behandlungspfaden
Rationale ¢« Sammlung von
* Ausgestaltung der > dukte fir mehr Anderungsbedarf

informationellen
Selbstbestimmung

atientensicherheijt . :
« Anregungen fur sicherheits-

fordernde Produkte
* Produktmerkmale festlegen

Klassische Aufgaben der Selbsthilfe werden im Digitalzeitalter nicht obsolet,
sondern um neue Aspekte erganzt, ohne die eine sichere, bedarfsgerechte
Digitalisierung schwer umsetzbar ist.

09.06.2021 26



s DIQitalisierung im Interesse der Patientensicherhelt

Vier Schlussfolgerungen:

1. Digitalisierung muss konsequent von den Patient*innen her gedacht werden und
ihre Bedurfnisse (Zugang, Sicherheit, Souveranitat) berucksichtigen.

2. Es kommt auf die Prozesse an! Digitale Insellésungen oder Digitalisierung
unsicherer Prozesse konnen Risiken fur Patient*innen verscharfen statt sie zu

losen.

3. Wir brauchen hochentwickeltes Risikomanagement und Verantwortungs-
bewusstsein/Sicherheitskultur auf allen Ebenen, um die Digitalisierung sicher zu
gestalten und mithilfe der Digitalisierung die Patientensicherheit zu verbessern.

4. Eine aktive Rolle von Patientenorganisationen/Selbsthilfe spielt eine zentrale Rolle
fur sichere Produkte und deren sichere Nutzung in der Patientenversorgung.

Koster-Steinebach 06.09.2021 27
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Vielen Dank fur lhre Aufmerksamkeit !

Aktionsbundnis Patientensicherheit e.V.

Alte Jakobstr. 81

10179 Berlin

Fon + 49 (0)30 — 36 42 81 60

Fax + 49 (0) 30 — 36 42 81 611

E-Mail: info@aps-ev.de

Spendenkonto: DE93 3006 0601 0005 5751 11

28
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